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INFOTURBE JUHEND 

1.  EESMÄRK JA ÜLDPÕHIMÕ TTED 

1.1 .  Info turbe  j uhendi  eesmärgiks  on  reguleer ida   Koht la -Järve  Koo l inoor te  

Loomemaja  (edaspid i  KNLM) info tehnoloogia  a la  ü ld i s t  kor ra ldus t ,  

t agada  infosüs teemide  te rviklus ,  konf iden ts iaa l sus  j a  kä ide ldavus  n ing  

nende  infosüs teemide  organisa t s iooni  kooskõla  keht iva te  õ igusakt ide ,  

t egevuskavade ,  s tandardi te ,  pro t seduur ide  j a  j uhendi tega .  

1 .2 .  Info tehnoloogia  a la  ü ld ine  kor ra ldus  a sutuses  peab  tagama sobiva  toe  

asutuse  eesmärkide  tä i tmise le .  

1 .3 .  Info turve  tu leb  tagada  u la tuses ,  mis  võimaldaks  asutuses  kõige  

tõenäol i semate  o htude  rea l i seerumise l  hä i re te ta  oma ülesandeid  tä i ta .  

Turbemeetmed peavad o lema  majandus l i kul t  õ igus ta tud  n ing  nende  

rakendamises t  tu lenev hä i r i v  to ime  asutuse  tegevuse le  j a  tööta j a te le  peab  

o lema võimal ikul t  vä ike .  

1 .4 .  Asutuses  tu leb  tagada  j ä rgmis te  varade  t urva l i sus ,  kä ide ldavus  j a  

t e rviklus :  

1.4.1. kõik infovarad kirjeldatakse ülevaatuse dokumendis, mida uuendatakse kord aastas. 

Infovaradeks on: 

(a )  i s ikuandmed sh  õpi las te ,  külas ta j a te  j a  tööta j a te  i s ikuandmed .   

(b)  t a r i s tu :   ruumid j a  t ehnovõrgud;  

(c )  r i i s tvara  ehk r i i s tvara vahendid  ( server id ,  l auaarvut id ,  

sü learvut id ,  a rvut i t e  vä l i sseadmed  nagu pr in ter id ,  skänner id ,  

koopiamas inad  j ms  n ing  arvut ivõrgu  ta r i s tu  seadmed) ,  nende  

tehni l i sed  ki r j e ldused ,  infovarade  dokumenta t s ioon;  

(d)  s ideapara tuur  ( te le fonikaabeldus ,  t e le fonid ,  sh  mo bi i l t e le fonid ,  

tu lemüür id ,  ruuter id ,  modemid  jm andmesideapara tuur ,  

andmeside  kaabeldus) ;  

(e )  süs teem- j a  rakendus t arkvara .  

1 .5 .  Turval i sus t  puudutavate  õ igusakt ide  ( sh  i s ikuandmete ,  töötervi shoiu ,  

tööohutuse  j a  tu leohutuse  regula t s ioonide )  t ä i tmiseks  tu leb  va j adus e l  

vas tava te  obj ekt ide  j a  pro t sess ide  puhul  rakendada  tu rva l i suse  

e r imeetmeid .  

1 .6 .  Turbemeetmete  ü ld i se  metoodi l i se  va l imise ,  l evi tami se  j a  ha lduse  

a luseks  on  Ees t i  ava l i kus  sektor i s  kaus ta tav  infosüs teemide  

kolmeas tmel ine  e ta lonturbe  süs teem ( ISKE,  

h t tps : / /www.r i i gi tea t a j a .ee /akt /13125331 ) .  Lisaks  kasuta takse  

rahvusvahel i s t  s tandardi t  ISO/ IEC 27001  INFOTEHNOLOOGIA 

Turbemeetodid  Info turbe  ha lduse  süs teemid .  Nõuded  n ing Center  for  

In terne t  Secur i t y  info tu rbe  raamis t i kku  (CIS  Cont ro l s ,  

www.cisecur i t y.org ) .   

https://www.riigiteataja.ee/akt/13125331
http://www.cisecurity.org/


2.  IT ORGANISATSIOON 

2.1 .  Vastu tus  IT  a la  ü ld i se  kor ra lduse  j a  info turbe  tagamise  ees t  on  

Loomemaja  j uhtkonnal .  Juhtkond  määrab  info turbe  ees t  vas tu tava  

tööta j a .  

2 .2 .  Info turbe  j uhendi  kujundamise l  j a  rakendamise l  l äh tu takse  põhimõt tes t ,  

e t  IT  arenduse ,  hooldamise ,  kasutamise  j a  kont ro l l i  funkts ioonid  o leks id  

lahus .  Juhul ,  kui  t öökohus tus te le  l ahususe  s i sse  vi imine  e i  o le  võimal ik,  

tu leb  rakendada  r i skide  maandamiseks  m uid  tä iendavaid  kont ro l le .  

Tuleneval t  asu tuse  organisa t s iooni  vä iksuses t  võib  s i su l i se l t  võ imatuks  

osutuda  IT  arenduse  j a  ha lduse  lahutamine .  Hooldus teenus  os te takse  

as j akohase l t  t eenusepakkuja l t .   

2 .3 .  Kui  info tehnoloogia -a lane  oskus teave  os t e takse  asutusse  vä l j as tpool t ,  

määrab  j uhtkond  va ldkonnad ,  kus  võib  kasutada  edas i  andmis t  n ing  ke l le  

pool t  j a  kuidas  edas iantud  teenuse id  ha l la takse .   

2 .4 .  KNLM lähtub  IT  teenus te  os tmise l  j ä rgnevates t  põhinõuetes t :  

2.4.1. infotehnoloogia-alaste teenuste osutamise kogemus ja 

2.4.2. teenuste maht viimastel aastatel; 

2.4.3. väga head teadmised infosüsteemide, arvuti riistvara, standardtarkvara, kontoritarkvara, 

viirustõrje vahendite ja arvutivõrgu toimimise, ülesehituse ning turvalisuse tagamise 

põhimõtete kohta; 

2.4.4. muud nõuded, mis tulenevad eelpooltoodutest ning vastavad asutuse spetsiifikale. 

2 .5 .  Juhtkond kor ra ldab  kõigi le  tööta j a te le  kord  aas tas  info turbe  kool i tused .  

3.  IT INVESTEERINGUTE J UHTIMINE 

3.1 .  IT  ha lduskulude  maht  määra takse  Loomemaja  ee larves  j uhtkond .   

3 .2 .  Eelarve  s i sa ldab  r i i s tvara inves teer inguid ,  j ooksv aid  kulus id  ha lduse le  j a  

hooldamise le  n ing ta rkvara l i t sents ide  soe tamis t .   

4.  RISKIANALÜÜS JA -HALDUS 

4.1 .  Info tehnoloogiaga  seotud  r i skide  ha ldamise  ees t  vas tu tab  j uhtkond.   

4 .2 .  KNLM tegevuse  se i sukohal t  on  o lu l ine  eeskä t t  a l l j ä rgnevate  in fovarade  

turva l i sus ,  samut i  andmebaas ide  tehni l i sed  ki r j e ldused  j a  

dokumenta t s ioon:  

4.2.1. keskmise konfidentsiaalsusnõudega infovarad, sh kõik isikuandmed, lepingud jms 

andmed, mille avalikustamine võib mõõdukalt kahjustada asutuse tegevust, usaldusväärsust, 

mainet ja konkurentsivõimet; 

4.2.2. olulise konfidentsiaalsusega infovarad, sh konfidentsiaalsuslepinguga seotud 

isikuanded; 

4.2.3. personaliandmeid sisaldavad infovarad, mille puhul on oluline konfidentsiaalsus, sh 

õpitulemused, toimikud, töölepingud, palgaandmed, terviseandmed; 

4.2.4. konfidentsiaalsust nõudvad töökorraldusandmeid sisaldavad infovarad, sh ärisaladust 

sisaldavate tööde korraldus ja täitjad, turbemehhanismide haldusandmed; 

4.2.5. abiandmed, mille puhul on oluline käideldavus ja terviklus, sh taristu haldusandmed, 

töövahendite ja taristu dokumentatsioon. 



4.3 .  Koht la -Järve  Kool inoor te  Loomemaja  info tehnoloogia  r i skiha lduses  

j uhindutakse  j ä rgmis t es t  põhimõte tes t :  

4.3.1. kulutused IT turvalisusele ja IT teenustele peavad olema põhjendatud riski- ja tasuvuse 

hinnangutega; 

4.3.2. riskide hindamine kaasneb iga olulise muudatusega infosüsteemides või protsessides. 

4 .4 .  Riskianalüüs i  kä igus  se lgi ta takse  vä l j a  võimal ikud ohud j a  nõrkused ,  

h innatakse  ohtude  r ea l i seerumise  t õenäosus t  j a  nendega  kaasnevaid  

kahjus id ,  va l i t akse  sobivad meetmed  ohtude  rea l i seerumise  mõju  

vähendamiseks ,  h in natakse  nende  tasuvus t  j a  o t sus ta takse  

aktsepteer i tava  j ääkr i ski  suurus .  

4 .5 .  Info tehnoloogi l i se  süs teemi  muutus te  p laneer imise l  t ehakse  k indlaks ,  

kas  j a  kuidas  muutus  mõjutab  süs teemi  j a  pro t sess i  turva l i sus t  n ing  

vähendatakse  i gakülgse l t  muudatus tega  kaasneva te  r i skide  mõju .  

5.  PROJEKTIDE HALDUS  

5.1 .  Info tehnoloogiaga  seotud  pro j ekt ide  ha ldamise l  l äh tu takse  põhimõt tes t ,  

e t  i ga  o lu l i s im arendus tegevuse  pro j ekt  info tehnoloogia  va ldkonnas  

peab:  

5.1.1. omama täpselt määratud ja mõõdetavat eesmärki; 

5.1.2. omama täpset alguse ja lõpu tähtpäeva; 

5.1.3. lähtuma asutuse vajadustest.  

5 .2 .  Otsuse  pro j ekt ide  kä ivi tamise  kohta  teeb  j uhtkond .   

5 .3 .  Iga  pro j ekt i  e l luvi imi seks  moodus ta takse  p ro j ekt iorganisa t s ioon .   

5 .4 .  Proj ekt iorganisa t s ioon rapor teer ib  pro j ekt i  kä igus t ,  ee la rves t  j a  

a j akavas t  j uhtkonnale .   

6.  PROTSEDUURIDE HALDUS  

6.1 .  Infosüs teemi  ha ldamine  j a  kasutamine  vi iakse  läb i  IT  j uht imise  par imaid  

prakt ika id  j ä rgides .  

6 .2 .  Infosüs teemis  muudatus te  t egemise l  muudetakse  ka  vas tava id  

pro tseduure  n ing  teavi ta takse  kasuta j a id  teh tud  muudatus tes t ,  kui  see  

kasuta j a te  andmeid   puudutab .   

7.  VÄLISTE TEENUSEPAKKUJATE KASUTAMINE  

7.1 .  Tegevuse  edas iandmise  põhimõtted  

7.1.1. Loomemaja võib anda edasi tegevusi, mille täitmiseks kohapeal puudub ressurss või 

mille osutamine selleks spetsialiseerunud teenuse osutajate poolt on efektiivsem. Tegevused, 

mida KNLM võib IT valdkonna osas anda edasi kolmandatele isikutele täielikult või osaliselt 

on järgmised: 

(a) infosüsteemide majutus ja haldus; 

(b) serverite majutus; 

(c) serverite riist- ja tarkvara hooldus ning administreerimine; 

(d) töökohaarvutite hooldus ja kasutajatugi; 

(e) võrguseadmiste ja –ühenduste hooldus; 

(f) tarkvara arendamine ja haldus; 



(g) muud tegevused asutuse juhtkonna otsuse alusel. 

7.1.2. Iga konkreetse tegevuse edasiandmise ning teenuse osutaja valiku otsustab juhtkond. 

Juhtkond korraldab ka järelevalve üleantud tegevuste ja teenuse osutaja üle. 

7.1.3. Tegevuse edasiandmise vajaduse määratlemiseks analüüsib juhtkond teenuse 

üleandmise vajadust ja võimalikke teenuse osutajaid, võttes arvesse punktis 7.2 sätestatut. 

7.1.4. Analüüsi käigus tuleb keskenduda tegevuse edasiandmisega kaasnevate riskide 

väljaselgitamisele: 

(a) infoturbe põhimõtete rikkumine; 

(b) andmete leke; 

(c) tegevuse edasiandmisega tootmisprotsessi läbiviimiseks kontrolli puudumine. 

 

7.1.5. Kui analüüsi tulemusena selgub, et tegevuse edasiandmine ei takista asutuse igapäevast 

tegevust ega kohustuste täitmist lepingupartnerite, kolmandate isikute ja pädevate 

ametiasutuste ees ehk tegevuse edasiandmisel ei teki olukorda, kus lepingupartnerite huvid, 

eriti isikuandmete osas, oleks konkreetse teenuse raames kahjustatud võrreldes olukorraga, 

kus vastavaid ülesandeid täidaks asutus ise, võib juhtkond otsustada tegevuse edasiandmise.  

 

7.2 .  Nõuded teenuse  osutajale  

7.2.1. Juhtkond korraldab teenuse osutaja suhtes põhjaliku taustauuringu, mille käigus hindab 

konkreetse teenuse osutaja sobivust ülesannete täitmiseks ning temaga seonduvaid riske, 

võttes arvesse muuhulgas teenuse osutaja ja temaga samasse konsolideerimisgruppi 

kuuluvate isikute kvalifikatsiooni ja tegevust, finantsseisundit, mainet ja kogemust, 

struktuuri ning muid sisemise töökorraldusega seonduvaid asjaolusid. 

7.2.2. Teenuse osutaja valikul peab arvesse võtma järgnevat: 

(a) teenuse osutajal on vajalik kvalifikatsioon ning kõik õigusaktidega nõutavad load 

ja litsentsid ning ta on võimeline võetud kohustusi täitma ning asutusel on õigus 

kontrollida teenuse osutaja teenuse osutamisega seotud tegevust; 

(b) teenuse osutaja peab olema suuteline täitma asutusele omaseid tegevusnõudeid ja 

hoolsuskohustust ja tagama teenuse parima kvaliteedi; 

(c) teenuse osutaja reputatsioon peab olema laitmatu – teenuse osutaja ei tohi olla 

kriminaal- või halduskorras karistatud, arvesse tuleb võtta ka saadud trahvid, 

litsentsinõuete rikkumised, käimasolevate kohtuprotsesside arv ja olulisus; 

(d) teenuse osutaja peab olema võimeline oma kohustusi jätkusuutlikult täitma;  

(e) teenuse osutaja peab teostama talle edasiantud teenuse osutamise üle piisavat 

kontrolli ja juhtima adekvaatselt tegevusega seotud riske; 

(f) teenuse osutaja peab tagama konfidentsiaalse info  sh isikuandmete turvalisuse, 

välistama huvide konfliktid ja tagama läbipaistva juhtimise; 

(g) teenuse osutaja tegevuse üle peab asutusel olema võimalik teostada kontrolli ja 

järelevalvet; 

(h) piiriülese teenuse pakkujaga ei tohi kaasneda riikide erinevast õigusruumist 

tekkivaid riske, või peavad need olema maandatud omavahelises lepingus. 

7.3 .  Nõuded tegevuse  edas iandmise  lepingule  

7.3.1. Tegevuse edasiandmise leping peab olema kirjalik, määratledes täpselt edasiantava 

tegevuse ja selle ulatuse ning sisaldama järgnevat: 

(a) nõuded osutavale teenusele ja teenuse osutajale ning kirjalik 

informeerimiskohustus tegevuse edasiandmisega seotud oluliste asjaolude 

muutumisest teavitamiseks; 

(b) asutuse juurdepääsuõigus teabele ja andmetele, mis on edasi antud ülesannete 

täitmisega seotud; 



(c) teenuse osutaja kohustus teavitada asutust viivitamatult asjaolust, mis võib 

oluliselt mõjutada tema võimet täita edasiantud ülesandeid nõuetekohaselt ja 

tulemuslikult; 

(d) vastutus teenuse osutaja poolsel kohustuste rikkumisel; 

(e) teenuse osutaja poolt kohustuste mittekohasel täitmisel rakendatavad meetmed – 

leppetrahvid, lepingu ennetähtaegse lõpetamise õigus asutuse poolt ilma tegevust 

oluliselt häirimata; 

(f) edasiantud tegevusega seotud ülesannete täitmiseks vajaliku ja/või ülesannete 

täitmisega omandatava materiaalse ja mittemateriaalse vara kuuluvus, selle 

kasutamise, üleandmise ja tagastamise kord ning tingimused; 

(g) nõuded infosüsteemidele; 

(h) konfidentsiaalsuskohustus ja range keeld kasutada teenuse osutamisel teatavaks 

saanud konfidentsiaalset teavet eesmärgipäratult (muuks otstarbeks, kui oma 

lepingust tulenevate kohustuste täitmiseks); 

(i) tagatised ja garantiid; 

(j) tegevuse täiendava edasiandmise nõusolek või keeld. Juhul kui tegevuse täiendav 

edasiandmine teenuse osutaja poolt on lubatud, siis peab asutusel säilima 

võimalus teostada samaväärset kontrolli edasiantud tegevuse osutamise üle; 

(k) lepingu muutmise, lõppemise ja lõpetamise (sealhulgas nii korralise kui ka 

erakorralise lõpetamise) alused, tingimused ja kord, sealhulgas õigus vajaduse 

korral leping lõpetada mõistliku etteteatamise tähtajaga; 

(l) kohustused, mida tuleb täita pärast lepingulise suhte lõppemist; 

(m) kohaldatav õigus ja vaidluste lahendamise kord, sh kohtualluvus; 

(n) tasu osutatavate teenuste eest. 

 

7.4 .  Perioodi l ine  kontrol l  ja  järe leva lve  edas iantud  tegevuse  ja  teenuse  

osutaja  üle  

7.4.1. Juhtkond teeb edasiantud tegevuse ja teenuse osutaja üle regulaarset kontrolli ja 

järelevalvet. Kontrolli tehakse vähemalt kord aastas. Kontrolli tulemused säilitatakse 

vähemalt 3 aastat.  

7.4.2. Juhtkond vaatab vähemalt kord aastas üle osutatavate teenuste vastavuse lepingute 

tingimustele ja asutuse vajadustele. 

8.  INFOVARADE  HALDUS  

8.1 .  Juhtkond vas tu tab  infovarade  ( s .h .  andmed ,  r i i s tavara ,  t a rkvara ,  

l i t sents id  j m)  ü le  a rves tuse  p idamise  ees t .  Infovarad  peavad o lema  

dokumenteer i tud ,  a rvul i se l t  või  kva l i t a t i ivse l t  h innatud  j a  kantud  

infovarade  kaardis tuse  tabe l i sse  n ing  i s ikuandmed töödeldavate  

i s ikuandmete  ü levaa t esse .   

8 .2 .  Infovarade  h indamise l  tu leb  arves tada  l i saks  vara  o t sese le  r aha l i se le  

väär tuse le  se l le  võimal ikus t  turber ikkes t  (hävimises t ,  kahjus tuses t ,  

andmelekkes t )  tu lenevat  kaudse t  kahju  tööprotsess ide  p idurdumise ,  

asu tuse  mainekahjus tus te  jms  näol .  

8 .3 .  Infovarade  kasutuse le  võtmise l  l äh tu takse  j ä rgmis tes t  põhimõte t es t :  

8.3.1. infovara peab olema hangitud legaalselt; 

8.3.2. kõik infovarade kasutusviisid peavad olema legaalsed; 

8 .4 .  Juhtkond kont ro l l i b  kord  aas tas  i nfovarade  n imeki r j a  n ing  

töökohaarvut i t esse  pa iguta tud  ta rkvara  j a  l i t sents i l ep ingute  keht ivus t .  



9.  INFOTURBE KAVANDAMIN E 

9.1 .  Turbe  kavandamise l ,  rakendamise l  j a  ha ldamise l  loe takse  tüüpi l i s te  

ohtude  hulgas  peamis teks  a l l j ä rgnevad,  võt tes  need  a luseks  

turbemeetmete  va l imi se l :  

9 .1 .1 .  s t i ih i l i sed  ohud:  

(a) tulekahju, 

(b) vee- ja - ja kustutuskahjustused, sh sadevee, torustike avarii jms tõttu; 

(c) inimeksitus, nagu vilumatus, väsimus, tervisehäiretest tulenevad eksimused; 

(d) elektrikatkestus ja elektritoite kvaliteedi kõikumine; 

(e) riistvara tõrge; 

(f) välise sideteenuse katkestus; 

(g) tehnilised rikked; 

(h) vääramatu jõud; 

(i) töötajate haigestumine, lahkumine; 

(j) elektromagnetilised häired; 

(k) andmekandjate defektid, 

(l) vead programmides; 

(m) ressursinappus; 

9 .1 .2 .  rünne:  

(a) vargus; 

(b) viirus või muu pahavara; 

(c) sissetung sisevõrku avalikust võrgust; 

(d) hajus teenusetõkestus (DDoS) võrgust; 

(e) sisemise arvutivõrgu pealtkuulamine; 

(f) suulise suhtluse pealtkuulamine; 

(g) töötajate sihilikult turvalisust kahjustav käitumine; 

(h) ründed sisevõrgust; 

(i) andmete sihilik muutmine; 

(j) seadmete hävitamine; 

(k) paroolide üleandmine teistele isikutele; 

(l) paroolide üleskirjutamine ja vale hoidmine; 

(m) volitamata sissepääs; 

(n) tarkvara hävitamine; 

(o) vandalism. 

10.  INFOVARADE KASUTAMIN E JA PÄÄSUÕIGUSED  

10.1 .  Infovarade  kasutamise l  l äh tu takse  põhimõt tes t ,  e t  i nfovarade  kasuta j ad 

tu leb  ident i f i t seer ida  j a  au tor i seer ida .  Vas tava l t  infovarade  

tundl ikkuse le  kehte s tab  j uhtkond  kasu ta j a te  ident i f i t seer imise  j a  

au tor i seer imise  tasemed.   

10 .2 .  Infovarade  kasuta j a teks  on:  õpe ta j ad ,  j uhtkond,  huvi r ingide  õpi lased ,  

luge j ad ,  t eenusepakkujad .    

10 .3 .  Kõiki  õpe ta j a id ,  j uhtkonna  l i i kmeid ,  huvi r ingide  õpi lased ,  

t eenusepakkuja id  teavi ta takse  ne i le  es i ta tava tes t  

konf idents iaa l susnõuetes t ,  turvarol l ides t  j a  vas tu tuses t .  Ee lda takse ,  e t  

nad  on  teadl ikud oma kohus tus tes t  j a  vas tu tuses t  infovarade  i nfo turbe  

tagamise l .  Juhtkond  koordineer ib  kõiki  t egevus i  turva l i suse  tagamiseks .  

10 .4 .  Infovarade  kasuta j a te le ,  kes  suht levad asutuse  tööta j a tega  asutuses  

kasuta tava te  infosüs t eemide  kaudu  luuakse  konto ,  mi l l e  kasut amise  j a  



edas ta tava te  andmete  kasutamise  koh ta  antakse  teave  asutuse  

andmetööt lus  põhimõt te id  käs i t l eva tes  dokument ides .   

10 .5 .  Õppeinfosüs teemide  kasuta j a te le  luuakse  konto ,  mi l le  andmeid  

kasuta takse  va id  õppe tööks  j a  se l lega  seonduvaks  infovahetuseks .   

10 .6 .  Iga le  Loomemaja  töö ta j a le  an takse  asutuse  informats iooni le  j uurdepääs  

vas tava l t  t ema tööülesannete le .     

10 .7 .  Juurdepääsuõigus te  andmise l  asu tuse  infosüs teemis  läh tu takse  

konkree t se  tööta j a  tööülesannetes t  n ing  vas tava le  tööta j a le  es i t a tava te s t  

konf idents iaa l su snõuetes t ,  turvarol l ides t  j a  vas tu tuses t ,  mis  võivad  o l la  

t äpsemal t  reguleer i tud:  

10.7.1. juhtkonna liikme lepingus või töölepingus; 

10.7.2. ametijuhendis; 

10.7.3. asutuse sisekorraeeskirjades ning seda täiendavates infoturbe reeglites ja eeskirjades; 

10.7.4. asutuse infoturbe koolituse materjalides. 

10 .8 .  Kasuta j akontos id  ka i t s takse  pääsuõigus tega .  Iga  kasuta j a  on  kohus ta tud  

oma  pääsuõigus i  hoidma  sa laduses .  Pääsuõigus te  kasutamise l  se l leks  

mi t teautor i seer i tud  i s iku  pool t  sä i l ib  kasuta j akonto  omaniku  vas tu tus  

kõigi  t ema kasuta j akonto  abi l  t eh t ud  tegevus te  ees t  infosüs teemides .   

10 .9 .  Pääsuõigus i  kohalda t akse  j ä rgmis te l  j uhtudel :  

10.9.1. asutuse infosüsteemidele ja õpi-infosüsteemidele ligipääs; 

10.9.2. töökoha, klassi või üldkasutatavale arvutile ligipääs; 

10.9.3. andmesidevõrku ligipääs; 

10.9.4. operatsioonisüsteemidele ligipääs; 

10.9.5. rakendustele ja andmebaasidele ligipääs; 

10.9.6. mobiilne- ja kaugjuurdepääs infovaradele; 

10.9.7. ajutiste töötajate ja väliste kasutajate ligipääs infosüsteemile;  

10.9.8. muud eelpool loetletud juhtudest tulenevad või neile sarnanevad ligipääsud. 

10 .10 .  Pääsuõigus te  andmise l  j a  se l le ga  seonduvas  töökor ra lduses  l äh tu takse  

põhimõt tes t ,  e t  infovara  kasuta j a  peab  o lema asutuse  pool t  p i i sava  

kindlusega  tuvas ta tav .   

10 .11 .  Loomemaja  infosüs teemides  kasuta tava te le  parool ide le  keht ivad  

j ä rgmised  mi in imumnõuded:  

10.11.1. parool ei tohi olla kergesti äraarvatav (näiteks enda või asutuse nimi, auto number, 

sünnikuupäev, lapse nimi või muu kasutajaga seotud info või juba kasutatud paroolile 

sarnane parool); 

10.11.2. paroolis peab olema vähemalt üks suur täht, üks väike täht ja üks number; 

10.11.3. parooli pikkus peab olema vähemalt 10 märki; 

10.11.4. paroole vahetatakse regulaarselt vähemalt kord aastas; 

10.11.5. paroolide vahetamise käigus ei tohi uuesti kasutusele võtta juba kasutusel olnud paroole; 

10.11.6. parooli turvataseme jälgimiseks peab võimalusel olema rakendatud tarkvaraline 

kontrollmehhanism, mis ei luba kasutajal valida nõuetele mittevastavat parooli; 

10.11.7. tarkvara, seadmete jmt. tootja poolt seatud paroolid tuleb välja vahetada. 



10.12 .  Kasuta j a l  on  parool ide  kasutamise l  j ä rgnevad kohus tused:   

10.12.1. parooli sisestamine peab toimuma nii, et teistel isikutel ei ole võimalik sisestamise 

käigus tuvastada sisestatud parooli; 

10.12.2. parooli ei tohi üle anda ega teatavaks teha teistele isikutele; 

10.12.3. kui on teatavaks saanud paroolide sattumine teiste isikute kätte, tuleb viivitamatult vana 

parool välja vahetada uue vastu ja informeerida juhtunust juhtkonda; 

10.12.4. paroole ja kasutajatunnuseid ei tohi edastada ebaturvaliste kanalite kaudu 

(elektrooniline kiri, paberile kirjutatud lahtised märkmed jne.). 

10 .13 .  Süsteemi - ,  võrgu -  j a  muude  ha lduse  parool ides t  (adminis t raa tor i  

parool id)  peava d o l ema ki r j a l ikud avar i ieksemplar id  j a  ne id  tu leb  

sä i l i t ada  p i t seer i tud  ümbr ikes ,  mis  on  omakorda  pa iguta tud  tu lekindlasse  

se i f i .   

10 .14 .  Juhtkond kont ro l l ib  kasuta j a te  pääsuõ igus te  vas tavus t  t ege l i ke le  

va j adus te le  vähemal t  üks  kord  aas ta  j ooksu l .  

10 .15 .  Juhtkond võib  e t te  näha  kasuta j akontode  ha lduse  täpsema  kor ra .   

11.  FÜÜSILINE TURVE  

11.1 .  Olul i s tes  ruumides  peab  o lema pa iga lda tud  va lves ignal i sa t s ioon j a  

sõ lmi tud  va lve leping turvaf i rmaga .  

11 .2 .  Tööta j ad  kasutavad  töös  t ühj a  l aua  pol i i t i kas t  s t  töökohal t  l ahkudes  e i  

o le  l aua l  l i i gse i d  dokumente .  Lühia j a l i se  l ahkumise  kor ra l  on  arvut i  

ka i t s tud  vähemal t  ek raanisääs t j a  parool iga .  Tööpäeva  lõpus  lü l i t a takse  

a rvut i  vä l j a .   

11 .3 .  Pi i ra tud  j uurdepääsuga  a lade  ka i t seks  kasuta takse  füüs i l i s i  ( n t  ruum 

lukus ta takse)  j a  loogi l i s i  j uurdepääsukont ro l le  s e l l i se l t ,  e t  a inul t  

vol i t a tud  i s i kud saavad p i i rkonda  s i ssepääsu  n ing  se l l i sed  s i s sepääsud  

f ikseer i takse .   

11 .4 .  Pi i ra tud  j uurdepääsuga  a lade  puhul  vä ld i takse  nende  täh is tamis t  

ü ldarusaadaval t  j a  kandmis t  vi ide te le .  Kogu kaabeldus  (e lekt r i - ,  

andmeside - ,  t e le foni - ,  s i gna l i sa t s ioonsüs teemi -  jm kaabeldus)  peab  

o lema  tähis ta tud  j a  dokumenteer i tud  n ing  pa iknema var j a tu l t .  

Kaabelduse  dokumenta t s ioon peab s i sa ldama kaabl i t e  t äpse t  a sukohta  

hoone  põhip laani l ,  kaabl i t e  t ehni l i s i  andmeid  (mark,  l äb i laskevõime) ,  

kaabl i t e  markeer ingu t  (värvus ,  j ao tusseadmetes  asuvad täh ised  jms . ) ,  

j ao tusseadmete  asukohta  j a  tüüpi  n ing  kaabl i t e  j a  j ao tusseadmete  

pa iga ldus -  j a  parandusaegu .  Turva l i s te  p i i rkondade  p laneer imise l  

vä ld i takse  nende  r a j amis t  akendega  ruumi .  

11 .5 .  Teenusepakkuja te  kasutamis e l  ( n t  ruumide  kor i s tus  j a  hooldus)  

rakendatakse  punkt i s  7  toodud ü ld i se id  j a  se l le  t eenuse  j aoks  

as j akohase id  põhimõt te id ,  mis  t agavad teenuseosuta j a  vas tu tuse  j a  

asu tuse   varade  turva l i suse .   

12.  SIDE JA OPERATSIOONI DE TURVE 

12.1 .  Pi i ra tud  j uurdepääsuga  a las id  j ä lgi takse  võimal ike  kahjus tus te  

ennetamiseks  j a  kahjus tus te  kor ra l  nende  ki i reks  avas tamiseks .   



12.2 .  Originaa landmete  hävimise  või  r i knemise  vä l t imiseks  tehakse  andmetes t  

varukoopiad .   

12 .3 .  Varukoopia id  tehakse  vähemal t  kord  ööpäevas .  Juhtkond võib  määra ta ,  

mi l l i s tes t  andmetes t  tu leb  varukoopia id  teha  t ihemini .  Varundamise  

pro tsess i  j uhib  hooldus teenuse  või  majutuse  pakkuja .  Kui  varukoopia  

tehakse  asutuse  ruumi des  a suvasse  seadmesse ,  s i i s  t ehakse  l i saks  

varukoopias t  koopia  füüs i l i se l t  muus  asukohas  o leva le ,  kuid  sarnase  

turva l i suse  as tmega  kohta .    

12 .4 .  Igapäevase id  varukoopia id  sä i l i t a takse  vähemal t  kolm kuud.  Kõ ikide le  

dokument ide le  j a  andmete le  määra takse  sä i l i tus tähta j ad  as jaa j amise  

kor ras  sõ l tumata ,  kas  need  on  kehtes ta tud  as j akohase  seadusandlusega  

või  on  need  asutuse  enda  kehtes tada .   

12 .5 .  Varukoopia te  kasutuskõlb l i kkus t  n ing  tä ie l ikkus t  kont ro l l i t akse  

regulaarse l t ,  vähemal t  kord  kvar ta l i s .  Varukoopia  tes t taas tamise  kohta  

vormis tab  tes t taas tamise  läb ivi i j a  pro tokol l i ,  kus  on  är a  toodud 

tes t taas tamise  aeg,  t aas ta tud  andmete  koosse i s ,  t es t t aas tamiseks  kulunud 

aeg  j t .  r essurs id  n ing tes t taas tamise  tu lemused .  Tes t taas tamise  

pro tokol l id  s ä i l i t a takse  j a  a rh iveer i takse .   

12 .6 .  Iga  kr i i t i l i se  infosüs teemi  või  andmekogu j aoks  peab  eks i s teer ima  

taas teplaan  õnnetus juhtumi  taga j ärgede  kõrva ldamiseks .   

12 .7 .  Varukoopia l t  peab  o lema  võimal ik  taas tada  kõikide  infosüs teemide  

a lgandmed ee lneva  t ööpäeva  lõpu se i suga  mis tahes  r i kke  to imumise  

päeval  

12 .8 .  Juhtkond võib  e t te  näha  varundamise  pro tsess i  j a  se l le  t ehni l i se  

to imimise  täpsema  kor ra ,  sea lhulgas  l i gipääsu  varukoopia t e le  n ing  

andmekandja te  hoidmise ,  sä i l imise  j a  vas tu tusega  seonduvad küs imused .   

12 .9 .  Sülearvut i  kasuta j a te le  õ imalda takse  va j aduse  kor ra l  kaugl igipääs  

asutuse  infosüs teemi  ava l i kus t  in te rne t i s t .  Kaugl igipääsu  

võimaldamiseks  kasu ta takse  h t tps -  ühendus t  j a /või  samaväärse id  või  

kõrgemaid  turvameetmeid  pakkuvat  VPN l ahendus t .  VPN ühendus  peab  

o lema krüpteer i tud .  

12 .10 .  Sülearvut i t e  kasutamise l  vä l j apoo l  asutuse  ruume  peab:  

-  olema  nendesse  ins ta l leer i tud  opera t s ioon isüs teemis t  sõ l tumatu  

tu lemüür ;  

-  tohib  kasutada  Wif i  võrke ,  mi l les  kasuta takse  WPA või  

samalaadse  turva l i susega  j uurdepääsu  pro tokol le .  

12 .11 .  Adminis t reer imiseks  va j a l ik l i gipääs  server i te le  luba takse  

adminis t reer imiseks  va j a l ik  l i gipääs  ka  teenuse  osuta j a  võrgus t .  

12 .12 .  Koht la -Järve  Kool inoor te  Loomemajas  kasuta takse  v i i ruse tõr j eks  

kõikide le  a rvut i t e le  ins ta l leer i tud  res identses  reži imis  töötava t  

vi i ruse tõr j e ta rkvara .  Seadmete  külge  ühendatud  vä l i se id  andme kandjad  

tu leb  enne  kasutuse levõtu  lubamis t  au tomaatse l t  kont ro l l ida  v i i rus tõr j e  

süs teemi  pool t .  Hooldus teenuse  pakkuja  kor ra ldab ,  e t  vi i ruse tõr j e  

t a rkvara  o leks  kaasaegne  n ing õ iges t i  konf igureer i tud  j a  võ imaldaks  

automaatse te  uuendus te  pa iga ldamis t .   

12 .13 .  Elekt rooni l i ses  ki r j avahetuses  läh tu takse  j ä rgmis tes t  põhimõte te s t :  

12.13.1. sisemine elektrooniline kirjavahetus ei tohi sattuda välisabonendile (ka tsiteerituna); 

12.13.2. välisvõrku saadetud elektroonilised kirjad peavad sisaldama saatja pärisnime; 



12.13.3. sisenevad ja väljuvad elektroonilised kirjad tuleb allutada automaatsele 

viirusekontrollile.  

12 .14 .  Sisenevates  e lekt roon i l i s tes  ki r j ades  on  akt i ivs i su  ( .exe ,  . vbs  j mt )  e i  o le  

luba tud .  

12 .15 .  Võimaluse  kor ra l  tu leb  vä l t ida  makros id  võimaldavate  vormingutega  

dokument ide  saa tmi s t  e lekt rooni l i se  k i r j a  t ee l  n ing ee l i s tada  

dokument ide  saa tmis t  .pdf  formaadis .  

12 .16 .  Väl i se  osapoolega  info  vahetamise l  l äh tu takse  j ä rgmis tes t  põhimõte tes t :  

12.16.1. välisele osapoolele materjalide üleandmiseks kasutataval andmekandjal ei tohi olla 

mingeid asjassepuutumatuid materjale ega peitandmeid;  

12.16.2. välisele osapoolele üleantavas arvutustehnikas ja andmekandjatel ei tohi olla liigseid 

programme ega andmeid ning üleantav tarkvara peab vastama kõigile autorikaitse- ja 

litsentsitingimustele; 

12.16.3. väliselt osapoolelt materjalide vastuvõtmisel kasutataval andmekandjal tuleb vastuvõtja 

poolt sooritada andmete viiruse- ja nuhkvarakontroll; 

12.16.4. Suhtlustarkvara kasutamisel on rangelt keelatud tundmatu kontakti poolt saadetud 

failide vastu võtmine ja veebiviidete avamine. Enne igasuguse kontakti (ka tuntud ja 

usaldatud) poolt saadetud faili vastu võtmist või veebiviite avamist tuleb alati küsida saatjalt 

kinnitust faili või veebiviite sisu ja ohutuse kohta.  

12 .17 .  Ühegi  l aua -  ega  sü learvut i  kõvaket ta l  e i  või  hoida  p ikaa j a l i se l t  asu tuse  

j aoks  sä i l i t amis t  va j ava id  andmeid .  Kõik t ööga  seotud  dokumendid  tu leb  

ü ld juhul  hoida  vä l i se l  meedia l  ( v.a .  mälupulgad)  või  vä l i s te l  

võrguketas te l .   

12 .18 .  Vajaduse l  rakendatakse  informats iooni  ka i t seks  krüpteer imis t .  Juhtkond  

võib  e t te  näha  krüpteer imise  rakendamise  täpsema  kor ra ,  nä ida t es  ä ra ,  

mi l l i s te l  j uhtudel  on  andmete  krüpteer imine  kohus tus l i k n ing määra tes  

kasuta tava  krüptograaf i l i se  a lgor i tmi ,  minimaalsed  krüptovõtme 

p ikkused  j a  se l le  kuidas  krüptograaf i l i s i  võtmeid  ha l la takse .   

12 .19 .  Väl i se le  andmekandja le  (mälupulk ,  l aserke tas )  võib  a ndmeid  sa lves tada  

tagades  andmete  turva l i suse ,  kus juures  tundl ikku  informats iooni  

s i sa ldavad andmeid  on  lubatud  sa lves tada  vä l i se le  andmekandja le  a inul t  

krüpteer i tuna .  Kõik vä l i sed  andmekandjad  peavad o lema  märgis t a tud .  

12 .20 .  Kasuta j a te  a rvut i t e  j a  mobi i l se te  se admete  Wif i ,  Blue tooth  j a  

inf rapunal i idesed  peavad o lema vä l j a  lü l i t a tud  kui  ne id  paras j agu e i  

kasuta ta .  Tõkes ta tud  peab  o lema  mikro foni  j a  kaamera  vo l i t amata  

kasutamine .  

12 .21 .  Kõigisse  mobi i l se tes se  seadmetesse  (a rvu t id ,  t ahvelarvut id ,  e - luger id ,  

mobi i l t e le foni d  j ms) ,  mis  on  tööta j a te  käes  j a  võivad  s i sa ldada  asutuse  

j aoks  konf idents iaa l se id  andmeid  (e -k i r j ad ,  dokumendid ,  s i ssepääsu  

parool id  vms) ,  t u leb  enne  seadme kasutamis t  a inul t  kasuta j a le  t eadaoleva  

parool i  s i ses tamine  muuta  kohus tus l i kuks  pea le  seadme 5  mi nut i l i s t  

mi t te  akt i i vse t  kasu tamis t .  Kasuta j a te  a rvut i t e  BIOS -i  seadi s tus te le  

l igipääs  peab  o lema  parool iga  ka i t s tud ,  sea l j uures  opera t s iooni süs teemi  

a lglaadimise  j ä r j ekord  BIOS -is  peab  o lema se l l ine ,  e t  esmal t  ü r i t a takse  

soor i tada  a lglaadimine  kõvaket ta l t  n ing a l les  see j äre l  vä l i s te l t  

andmekandja te l t  (CD/DVD,  USB l i idesega  seade  j ne . ) .  

12 .22 .  Mobi i l t e le foni  on  lubatud  sa lves tada  e -k i r j u  ( sünkroniseer ida  

e lekt ronki r j a  server iga)  j a  muid  t undl ikku informats iooni  s i s a ldavaid  

andmeid  a inul t  j uhul ,  kui  mobi i l t e le foni  s i su  on  ka i t s tud  krüpteer imis t  



võimaldava  ta rkvaraga .  Kalendr ikandeid  on  erandina  luba tud  sa lves tada  

( sünkroniseer ida  server iga)  ka  mobi i l t e le foni ,  mi l le l  krüpt eer imis t  

võimaldav ta rkvara  puudub .   

 

13.  KRÜPTOKONTSEP TSIOON  

13.1 .  Vastuvõt l i kkus  ohtudele  j a  mot iva t s ioon.  

13.1.1. Tüüpiliste ohtudeks loetakse käesolevas juhendis: 

(a )  krüpteer imata  ühenduse  loomine  asutuse  süs teemidega  j a  

see tõ t tu  võimalus  andmeside t  pea l t  kuula ta ;  

(b)  seadmete  vargus  j a  se l les t  tu leneval t  info  tea tavaks  saamine  

kolmandate le  osapool te le ;   

13.1.2. asutust puudutavate kahjude põhjused on: 

13.1.3. konfidentsiaalne info, mille avalikuks tulek võib endaga kaasa tuua kahjunõude, 

13.1.4. andmed, mille avalikustamine võib kaasa tuua kellegi maine kahjustumise. 

13 .2 .  Väl i svõrgus t  s i sevõrku pöördumise l  j a  tundl ike  andmete  edas tam ise l  

ü ldkasuta tavas  võrgus  on  kasuta takse  va id  turva tud  s idesess ioone:  VPN,  

SSL/HTTPS,  krüpteer imine .  

13 .3 .  Sülearvut i t e  kõvaket as te l  sä i l i t a tavad tundl ikud andmed peavad o lema  

krüpteer i tud .  

 

14.  ARHIVEERIMINE JA KÕR VALDAMISPOLIITIKA  

14.1 .  Arhi iviväär tus l i ke  dokument ide  n imeki r j a  määrab  j uhtkond.   

14 .2 .  Kõik ta rbe tud  j a  sä i l i tus tähta j a  ü le tanud konf idents iaa landmetega  

paberdokumendid  tu l eb  hävi tada  paber ihundis  asutuse  vas tu tava  tööta j a  

pool t  või  usa ldusväär se  teenusepakkuja  pool t .   

14 .3 .  Käibel t  kõrva lda tud  j a /või  a rh i i vi s t  sä i l i tu sa j a  möödumise l  kõrva lda tud  

andmekandjad  tu leb  füüs i l i se l t  hävi tada  asutuse  vas tu tava  tööta j a  pool t  

või  usa ldusväärse  teenusepakkuja  pool t .  

15.  MUUDATUSTE HALDUS  

15.1 .  Asutuse  i nfosüs teemide  arendamise l  j a  t ä iendamise l  n ing muutmise l  

tu leb  tagada ,  e t  i nfosüs teemid  töö t levad info t  e t t eantud  kor ras .  

Andmekval i tee t i  t aga takse  kont ro l l idega  n i i  andmete  s i ses tamise l  kui  

vä l j undi  kasutamise l .  

15 .2 .  Infosüs teemi  muudatus te  t aga j är j e l  t ekkida  võiva te  õ igusakt ide  nõuete  

r ikkumise  tõenäosuse  vähendamiseks  te l l i t akse  va j aduse l  kavandat ava  

muudatuse  eesmärki  a rves tades  õ igus l i kud  ana lüüs id .   

15 .3 .  Kõik infosüs teemi  muudatused  j a  a rendused tu leb  enne  j uurutamis t  

t es t ida .  

15 .4 .  Test imine  vi iakse  läb i  a rendaj a  pool t  se l leks  e t tenähtud  tes t server i s  või  

a renduskeskkonnas .  Tes t server i s  j a  a renduskeskkonna s  e i  kasuta ta  



t ege l i kke  andmeid ,  kuid  andmemahud j a  nende  s t ruktuur  peavad o lema  

võr re ldavad  tege l i kul t  kasuta tava te  andmemahtudega .   

15 .5 .  Peale  ki i re loomul i s te  muudatus te  s i ssevi imis t  peab  muudatus te  t eos ta j a  

muudatus t  t es tkeskkonnas  tes t ima n ing va j aduse l  koo s tama  

tes t imisprotokol l i  t agant j ä re le .   

16.  INTSIDENTIDE HALDUS  

16.1 .  Info turbe  r i kkumis t e  i lmnemise l  tu leb  turva in t s ident ides t  n ing 

probleemints ident ides t  t eavi tada ,  in t s idendid  tu leb  regis t reer ida  n in g  

in t s idendi le  reageer ida .    

16 .2 .  Turvain t s ident ideks  pee takse  muuhulgas  j ä rgnevaid  o lukordi :  

16.2.1. Loomemaja infosüsteemidele on ligipääs isikutel, kes ei ole selleks autoriseeritud; 

16.2.2. infovarade või infokandjate vargus või kadumine; 

16.2.3. isikuandmete leke või tervikluse kadu;  

16.2.4. tarkvara loata installeerimine või kasutamine asutuse infosüsteemides, arvutivõrgus, 

serverites, töökohaarvutites ja telefonides; 

16.2.5. viiruse või pahavara avastamine arvutivõrgus; 

16.2.6. viirusetõrje tarkvara vananemine või valesti seadistatud viirusetõrje tarkvara; 

16.2.7. varukoopiate hävinemine või koopia tegemise ebaõnnestumine; 

16.2.8. serverite ja töökohaarvutite turvaseadete lubamata muutmine. 

16 .3 .  Probleemints ident ideks  pee takse  muuhulgas  j ä rgnevaid  o lukordi :   

16.3.1. ilmneb tarkvara viga, mis põhjustas süsteemi vigase toimimise; 

16.3.2. ilmneb riistvara viga, mis põhjustas süsteemi vigase toimimise; 

16.3.3. serveri seisukord põhjustab teenuse seiskumise; 

16.3.4. välistest põhjustest, näiteks elektri või võrgukatkestus, tingitud teenuse seiskumine.   

16 .4 .  Tööta j a te l  on  kohus tus  kohese l t  pära s t  in t s idendi  avas tamis t  võt ta  

t a rvi tuse le  meetmed ohu l i kvideer imiseks  või  väh endamiseks .  

16 .5 .  Turvain t s ident ides t  j a  probleemints ident ides t  tu leb  vi ivi tamatul t  

informeer ida  j uhtkonda ,  huvi r ingide  õpet a j a id  n ing va j aduse l  asu tuse  

par tnere id  j a  pädevaid  amet iasutus i .   

16 .6 .  Turvain t s idendid  j a  probleemints idendid  dokumenteer i takse  n ing  

info turbe juht  kor ra ldab  ne i le  reagee r imise .  In t s ident ide  logis  

sa lves ta takse :  

16.6.1. intsidendi toimumise aeg; 

16.6.2. intsidendi iseloom ja mõju; 

16.6.3. intsidendist teataja või avastaja; 

16.6.4. tarvitusele võetud meetmed ja abinõud.  

16 .7 .  In t s ident ide  logikandeid  sä i l i t a takse  vähemal t  kolm aas ta t  n ing ne id  

ha ldab  j uhtkond.   

16 .8 .  Juhul ,  kui  turva in t s idendi  kä igus  on  lä inud kaduma infokandja  või  on  

põhjus t  a rva ta ,  e t  Loomemaja  konf idents i aa lne  info  võib  o l la  sa t tunud  



mit teautor i seer i tud  i s iku  kä t t e ,  peab  se l les t  kohese l t  t eavi tama  

juhtkonda .   

16 .9 .  Juhul ,  kui  Loomemaja  server i s t  või  töökohaarvut i s t  avas ta takse  

turva in t s idendina  käs i t l e tava t  t a rkvara  või  vi i ruse id ,  kor ra ldab  juhtkond  

koos  teenusepakkuja tega  seadme kõvaket ta  või  mälukandja  formaat imise  

enne  seadme  uues t i  kasutamis t .   

16 .10 .  Aegkr i i t i l i s te  pro t sess ide  puudumise  tõ t tu  o t sus ta takse  r i i s tvara  

varuseadmete  hankimise  va j adus  i ga  kord  era ld i  l äh tuval t  o lukor ras t .  

Tööaj a l  on  lubatav r i i s tvara  se i sak mi t te  ü l e  16  tunni  asu tuse  töökohtadel  

j a  8  tundi  server i te le ,  vä l j a  a rva tud  s t i ih i l i s tes t  ohtudes t  t ekkinud 

se i sakud.   

16 .11 .  Toimunud in t s idente  ana lüüs i takse  vähemal t  kord  kvar ta l i s ,  e t  vä l j a  

se lgi tada  nende  põhjused ,  tuvas tada  puudused j a  vä l j a  töötada  meetmed  

nende  puudus te  l i kvideer imiseks  n ing  see läbi  vä l t ida  s arnas te  

in t s ident ide  kordumis t  tu levikus .   

17.  ARUANDLUS JUHTKONNAL E,  VASTAVUS VÄLISNÕU ETELE,  

INFOTURBE AUDITITE VAJADUSE HINDAMINE JA  AUDITITE 

PLANEERIMINE  

17.1 .  Juhtkond analüüs ib  info turbe  se i sukorda  kord  aas tas  j a  oot amatul t  

t ekkiva te  i nfo turbeprobleemide  kor ra l  või  r i skide  tõ t tu ,  mis  tu lenevad  

uutes t  t ehni l i s tes t  a r engutes t .  

17 .2 .  Vähemal t  kord  kolme aas ta  j ooksul  aud i teer i t akse  asutus t  i nfo turbe  

vas tavus t  j uhendi le  n ing  keht iva te le  õ igusakt ide le  j a  muudele  

regula t s ioonide le .  Audi t i  t eeb  j uhtkonna  pool t  määra tud  i s ik või  

vä l i saudi i tor .  Väl ine  info turbe  audi t  t e l l i t akse  vas tava l t  va j aduse le  

(va j adus  se lgi ta takse  vä l j a  r i skiana lüüs i  kä igus) .  

17 .3 .  Audi t ia ruandes  kõik läb i  vi idud kont ro l l t egevused n ing le i tud  nõuete le  

mi t tevas tavused  koos  mi t tevas tavus te  eemaldamiseks  p laneer i t ava te  

t egevus te ,  nende  ees t  vas tu ta j a te  n ing täh taegadega .  Audi t i  t eos ta j a  

es i tab  audi t i a ruande  asutuse  j uhtkonnale  j a  info turbe juhi le .   

17 .4 .  Audi t i  t ähe lepanekud  j a  märkused  võetakse  a rvesse  info turbe  j uht imise l  

j a  p laneer imise l .  Kui  audi t i  kä igus  avas ta takse  t õs i semaid  puudus i  

asu tuse  info turbes ,  tu leb  pea le  puudus te  kõrva ldamis t  t eos tada  

j ä re laudi t .   

18.  JUHENDI  MUUTMINE  

18.1 .  Juhtkond vaa tab  j uhendi  põhimõt ted  ü le  i ga l  aas ta l .  Juhendi t  

muudetakse ,  kui  s eda  nõuavad  turbese i re  tu lemused .  Juhendi  muutmises t  

t ingi tud  to imingud vi iakse  e l lu  h i l j emal t  ühe  kuu jooksul  või  l äh tudes  

muudatus te  rakendamiseks  koos ta tud  a j agraaf ikus t .  

 


